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Resumen

La Criptografia es la ciencia que se encarga de codificar informacion para ser protegida
frente a observadores no autorizados, mediante el uso de procedimientos cuya sequridad se
sustenta en la dificultad de resolver determinados problemas matemdticos. En esta memo-
ria tratamos los procedimientos definidos a partir de un sistema de ecuaciones polinomiales
en varias variables, representados mediante el ideal generado por los polinomios que definen
el sistema. Buchberger introdujo las denominadas bases de Grobner, que son un conjunto
de generadores de un ideal de polinomios en wvarias variables, con ciertas caracteristicas
dptimas para su aplicacion en la Criptografia.

Mostramos aqui la aplicacion de las bases de Grobner a la Criptografia en una doble
vertiente: por un lado su utilizacion en el diserio de los criptosistemas denominados Polly
Cracker, y por otro su uso para definir estrategias de ataques algebraicos en funcion de la
informacion interceptada.

Palabras clave: Criptografia, bases de Grobner, criptosistemas Polly Cracker, ataques
algebraicos.



Abstract

Cryptography is the science based on the process for encoding information to be secu-
re against a non authorizated observer. The security of this process lies on the hardness
of solving some mathematical problems. In this memory we had focus our attention on
polynomial equations system in several variables, that can be represented by the ideal ge-
nerated by the polynomials on the system. The representation of this ideal was studied by
Buchberger, who introduced the Grobner basis, which are a generating set of a polynomial
ideal with some proper characteristic to be applied on Cryptography.

We show the applications of the Grobner basis on Cryptography in two different ways, one
to design the denominated Polly Cracker cryptosystems, and the other to define different

algebraic attack strategies depending on the intercepted information.

Keywords: Cryptography, Grobner basis, cryptosystem, Polly Cracker, algebraic attack.
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Introduccion

Durante siglos los cddigos secretos fueron usados para proteger los mensajes de los lectores
no autorizados. La falta de un modelo riguroso para la comunicacién impedia que dicha
comunicacion fuera segura. La Criptografia era considerada como un arte mas que una
ciencia y un cifrado era considerado seguro hasta que un atacante podia romperlo. A finales
de los anos cuarenta del siglo XX, Shannon (ver [S1],[S2]) presenta un modelo matemético
riguroso basado en un conjunto de funciones desde el espacio de texto sin formato al
espacio de texto cifrado. El problema con los sistemas de cifrado tal como fue disenado
por Shannon es que los interesados en compartir informacion tienen que intercambiar la
clave antes de la transmision de datos. Esto puede ser dificil ya que requiere la presencia
de un canal seguro. En 1976, Diffie y Hellman resolvieron este problema con un protocolo
de intercambio de claves y sus ideas fueron adaptadas para disenar un sistema de cifrado
basado en dos claves, una piblica y una secreta. Nace asi la denominada Criptografia
de clave publica o asimétrica, en contraposicion a la Criptografia tradicional o simétrica.
Aunque los criptosistemas asimétricos no pueden proporcionar el mismo nivel de seguridad
que los simétricos sin un coste computacional mas grande, son los tinicos viables para
garantizar protocolos seguros de intercambio de informacién imprescindibles para el modo
de vida actual en el que internet estd cada vez més presente.

Shannon afirma en su trabajo que The problem of good cipher design is essentially one of
finding difficult problems ...How can we ever be sure that a system which is not ideal . .
. will require a large amount of work to break with every method of analysis? ... We may
construct our cipher in such a way that breaking it is equivalent to..the solution of some
problem known to be laborious.

Entre los problemas matematicos laboriosos hay uno de gran interés: ;Cémo resolver un
sistema de ecuaciones polinomiales? Esto conlleva a un problema maés general: represen-
tar de una manera estdndar un ideal del anillo de polinomios en varias variables y con
coeficientes en un cuerpo. En esta memoria estudiaremos una familia de criptosistemas
asimétricos basada en este problema.

En 1965 Buchberger, en su tesis doctoral, presenté un marco adecuado para el estudio de
los ideales de polinomios, con la introduccién de las bases de Grobner. Sus trabajos dieron
lugar a nuevos resultados de investigacién en el Algebra computacional, con innumerables
aplicaciones en Matematicas, Ingenieria, Fisica e incluso en Biologia y otras ciencias. En
esta memoria mostraremos aplicaciones de las bases de Grobner a la Criptografia.

Un cuerpo finito K puede no parecer particularmente interesante para los matematicos
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acostumbrados a cuerpos infinitos, pues inicamente contiene un nimero finito de elementos
y todos los elementos no nulos son exactamente las potencias de un elemento primitivo,
proporcionando una estructura de grupo a las unidades de K. Sin embargo, su estructura
de cuerpo es importante desde el punto de vista de los anillos de polinomios y de las
variedades algebraicas. Por otra parte, K tiene la interesante propiedad de que todas las
aplicaciones de K" a K pueden ser representadas como polinomios en K|x1, ..., z,]. Ello
determina la interaccién entre las bases de Grobner y la Criptografia.

En Criptografia de clave publica el sistema de cifrado méas ampliamente desplegado hoy
es sin ninguna duda el sistema RSA. Su seguridad estd relacionada con el hecho de que,
hasta ahora, no se conoce ningiin algoritmo razonablemente rdapido para la factorizacion
de nimeros enteros grandes en maquinas convencionales. Sin embargo una nueva amena-
za ha aparecido recientemente que podria romper el criptosistema RSA: los ordenadores
cudnticos. Bajo el supuesto de que los ordenadores cuanticos pueden ser construidos, en
1997 Shor propuso un algoritmo que puede factorizar un niimero entero en tiempo po-
linémico en funcién de su tamano en bits, haciendo asi el criptosistema RSA vulnerable.
En la actualidad se destina gran cantidad de recursos a la construcciéon de ordenadores
cuanticos y aunque aun no existen ordenadores de este tipo capaces de atacar el RSA, ca-
da vez es més acuciante la necesidad de otros sistemas criptograficos eficientes y seguros,
que puedan resistir futuros ordenadores cuanticos. En este sentido se tienen los sistemas
criptograficos basados en cddigos correctores de errores, como el dado por McEliece en
1978 - para el cual ya se conocen ataques [Cou-MC-P] - y aquellos basados en sistemas de
ecuaciones polinomiales en varias variables, en los que nos centraremos en esta memoria.
La seguridad de estos ultimos reside en la dificultad de resolver dichos sistemas. Presen-
taremos los criptosistemas llamados Polly cracker, introducidos en [Fe-Ko] y estudiados
en [Levy et al.] y [Bau et al.]. Estos criptosistemas intentaron dar respuesta a la pregunta
sPor qué no se puede tener la esperanza de utilizar bases de Grobner en criptografia de
clave piublica? : una carta abierta a un cientifico que falld y un desafio para aquellos que
atin no han fallado planteada en [Bar]. El desafio de Boo Barkee et al. sigue en pie con
respecto al punto de vista del diseno de criptosistemas seguros y eficientes basados en
bases de Grobner, pues ninguna de las propuestas realizadas hasta ahora ha tenido éxito.
Sin embargo las bases de Grdbner si se han mostrado utiles como herramienta para el
criptoandlisis, es decir, para el diseno de ataques a criptosistemas establecidos, tal y como
mostraremos en este trabajo.

Esta memoria consta de tres capitulos: en el primero estudiamos las bases de Grébner
de un ideal del anillo de polinomios y la variedad algebraica asociada al mismo. En el
segundo capitulo presentamos los criptosistemas Polly Cracker, que se definen usando
bases de Grobner y en el tercero, exponemos ataques a criptosistemas de clave publica,
donde las bases de Grébner juegan un papel fundamental.



Capitulo 1

Ingredientes algebraicos y
geomeétricos

En este capitulo empezamos abordando los principales conceptos necesarios para in-
troducir la Teoria de bases de Grébner y en los posteriores capitulos presentaremos los
criptosistemas denominados Polly Cracker y posibles ataques a los mismos haciendo uso
de dicha teoria.

Trabajaremos en un cuerpo K, que usualmente serd el cuerpo F, de caracteristica p y
de ¢ elementos y consideramos el anillo de polinomios en n variables con coeficientes en
K:

m
P:=Klxy,...,z,] = {Zam?lx}f’l :meN, q; € K, (vil,...,vin)GNn}.
i=1

. . ., . . V3 v;
Para simplificar la notacién, si v; = (v;;,...,v;,) € N denotaremos 2% := z;"" ---2,/". En
toda esta memoria el conjunto N denota el conjunto de los niimeros enteros no negativos.

1.1. Ingredientes algebraicos

Las bases de Grobner seran sistemas generadores de un ideal contenido en un anillo de
polinomios en varias variables. Estamos acostumbrados a operar con polinomios en una
variable para los que el grado de los monomios estdn ordenados gracias al orden total de
los nimeros naturales. Para ordenar los monomios de un polinomio en varias variables
debemos definir una ordenacién de términos:

Definicion 1.1.1. Un orden parcial < en N" se denomina ordenacion de términos si
(i) < es un orden total,
(i) 0 < v; para todo v; perteneciente a N",

(iii) v1 < vg entonces v1 +v < vy + v para cualesquiera vy, ve, y pertenecientes a N™.
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Recordemos que un orden total en N™ es aquel en el que v1 < vy 0 vo < vy para cualesquiera
v1 Yy v pertenecientes a N™.

Durante este trabajo usaremos el orden lexicogrifico <i., en N" que se define como
sigue: si (v1, ..., Un), (W1, ..., w,) € N diremos que (v1, ..., V) <jex (W1, ..., wy,) si se verifica
alguna de las siguientes condiciones:

v < Wy,

= U = w1y V2 < W2,

U] =W, V2 =W, ,Up1 = Wp—1 Y Up < W

Definicién 1.1.2. Sean f =), n @y-2¥ un polinomio no nulo en el anillo de polinomios
P y < una ordenacion de términos. El término inicial de f respecto de < se define como
in<(f) = awz™ donde w = mazr<{v € N" : a, # 0}. Sea F' = {f1,..., fu} un conjunto de
polinomios del anillo de polinomios P. Se define el conjunto de términos iniciales de F
respecto a una ordenacion de términos < como:

IN<(F) = {in<(fi) : fi € F}.
Propiedades 1.1.3. Sean f y g polinomios no nulos en P. Entonces:
1in<(f - g) = in<(f) - in<(g).
2. in<(f + g) < mazf{in<(f),in<(g)}.
Demostracion. Andlogas a las propiedades del grado de los polinomios en una variable. [

Definicién 1.1.4. Llamamos soporte de un polinomio f = > ", a; - 2% € P al conjunto
de vectores v; € N" tal que a; # 0. Lo representamos como Sop(f).

Ejemplo 1.1.5. Sea f(z,y) = 23y + 2%y + = + y?, entonces su soporte es Sop(f) =

{3,1),(2,1),(1,0),(0,2)}.

yar————l—————-————-r————u
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Definicion 1.1.6. Dados un subconjunto F del anillo de polinomios P, un polinomio f
de Py una ordenacion de términos <, denominamos forma normal de f respecto de F'y
<, a un polinomio monico f que verifique que:

1. La interseccion de Sop(f) con (IN<(F)+ N") es vacia.
2. Eriste un elemento h del ideal generado por F tal que f = f + h.

Proposicién 1.1.7 (Algoritmo de la divisién). Sean f, f1,..., fm € P\{0}. Fijamos
una ordenacion de términos < en N™. Entonces existen ai,...,am,r € P tales que f =
1-fi+ .. +am- fm + 71, donde r=0 o ninguno de los términos en r es divisible por

in<(f1),...,in<(fm). Ademds in<(a; - f;) < in<(f) para a; - fi # 0.

Demostracion. Empezamos tomando a; := 0,...,a,, := 0,7 := 0y s := f. Se verifica la
siguiente expresion:
f=ai-fi+..H+am fm+r+s (1.1)

que se mantendra cierta en cada paso a lo largo del algoritmo. Procedemos de la siguiente
manera:

Paso 1: Si s = 0 hemos terminado, de lo contrario continuamos al siguiente paso.

Paso 2: Observamos si in<(s) es divisible por algun in<(a; - f;), si es divisible continuamos
al paso 3, en caso contrario pasamos al paso 4.

Paso 3: Tomamos el menor i que verifique que in<(s) es divisible por in<(a; - f;) y ponemos:

L in<(s ) in<(s)
1= 8~ 7, -fiya; = al—l—m<(fz_).

Observamos que (1.1) continua verificindose y nuestro término s ha disminuido su
grado. Volvemos al paso 1.

Paso 4: Ponemos 7 := r+in<(s) y s := s —in<(s). Nuevamente (1.1) continta verificindose,
ademas el término s ha disminuido su grado. Volvemos al paso 1.

De esta forma obtendremos una secuencia de términos s a lo largo del algoritmo y el grado
de s va disminuyendo estrictamente. Por lo que eventualmente después de un ntimero finito
de pasos, obtendremos s := 0 y el algoritmo nos proporcionara la expresiéon (1.1) con los
a; y r correspondientes y con s := 0.

Ahora debemos demostrar que in<(a; - fi) < in<(f). Después del paso 3 tenemos que

a; = a; + iZLf((in)), es en el unico paso donde se actualice el valor de los a;; por lo tanto

todos los términos de a; seran de la forma ;:K((f)), por lo que el término inicial de a;

sera ;:f((;_)) para cierto s de un paso intermedio del algoritmo. Por otro lado tenemos que

in<(s) < in<(f), ya que s en un principio es igual f pero a lo largo del algoritmo va
disminuyendo su grado por lo que podemos escribir:

in<(a;fi) = in< ((Z:: )fz) = ;:: ()i n<(fi) = in<(s) < in<(f). Como querfamos ver.
O
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Veamos con un ejemplo como funciona el algoritmo de la division:

Ejemplo 1.1.8. Sean f = 23y + 2%y + 2+ 92, f1 = 22 +y y fo = 2%y + 1 polinomios
del anillo Rz, y|, trabajaremos con el orden lexicogrifico, siendo x > y. La division de f
entre { f1, fo} por lo que el algoritmo comienza con la siguiente expresion:
f=a1fi+asfo+ (r+s), dondeay :=ag:=r:=0ys:=f.

Paso 1: in<(s) = 23y es divisible por in<(f1) = 2, por lo que actualizamos los valores de s

Yyay: ne(s)
5:1=5— i?:(]fl)fl =22y —xy? + 2+ y?
a1 :=a, + Z.ZE((;)) = zy.

Paso 2: in<(s) = x%y serd divisible por in<(f1) = 22, y los valores actualizados:

S = —xy2 +x
a1 =2y + .
Paso 3: in<(s) = —xy? que en este caso no es divisible ni por in<(f1) ni in<(f2), ahora

actualizamos los valores de s y r:
si=s—1in<(s) ==z
ri=7r+in<(s) = —zy’.

Paso 4: Por dltimo tenemos que in<(s) = x que tampoco es divisible por in<(f1) niin<(f2),
y acabamos con:
5:=0
ri= —:cy2 + .

Por lo que finalizamos con la expresion: f = (zy +y)(x? +y) + 0(2? + 1) + (—zy? + ).

Definicién 1.1.9. Suponemos que f es un polinomio de P y sea F = {f1,...fm} una
secuencia de polinomios no nulos en P. Denotamos f¥ como el resto r que nos da el
algoritmo de la division de [ entre F.

Ejemplo 1.1.10. El resto de dividir f = z3y+2>y+x+1y? entre fi = 224y y fo = 22y+1
esr = —xy’+x. Mientras que si cambiamos el orden y ponemos f1 = x>y+1y fo = 22 +y
el resto serd r = y? — 1.

1.1.1. Bases de Grobner

Nos interesa un conjunto generador con la propiedad de que el resto del algoritmo de
la divisién es independiente del orden de los elementos dentro de la base. Un sistema
generador con esta propiedad lo denominaremos base de Grébner.

Definicién 1.1.11. Un conjunto de polinomios no nulos F = {f1, ..., fm} contenido en P
se llama base de Grobner para un ideal I de P respecto una ordenacion de términos < si
F esta contenido en I y para todo polinomio no nulo del ideal I se verifica que existe algin
polinomio f; tal que el término inicial de f; divide al término inicial de f. El conjunto F
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se llama base de Grobner respecto de < si es base de Grobner para el ideal generado por
f1s -y [ TESPECto de <.

Proposicién 1.1.12. Sea G = {fi1,..., fm} una base de Grébner respecto de <. Un poli-
nomio f de P pertenece al ideal I =< f1,..., fn > si sélo si el resto de dividir f entre G
es cero (f¢ =0).

Demostracion. Por el algoritmo de la divisién obtenemos la expresion f = aq- fi+...+am-
fm + f€, v despejando el resto de esta expresién tenemos: f& = f —ai- fi — ... — am - fms
por lo que el resto pertenece al ideal I.

Por reduccién al absurdo suponemos que el resto es no nulo. Como {fi, ..., fin} es base de
Grobner del ideal I y el resto pertenece a este ideal, tendremos que in<( fG) serd divisible
por algin in<(f;), contradiciendo que f€ pueda ser el resto del algoritmo de la divisién.
Concluimos que f¢ = 0.

Para demostrar la otra implicacién, aplicamos el algoritmo de la divisién y obtenemos la
siguiente expresion: f = ay - f1 + ... + am - fm, con resto nulo, por lo que podemos concluir
que f pertenece al ideal I =< f1, ..., f, >. O

Ejemplo 1.1.13. Sea I el ideal del anillo de polinomios R[x,y] generado por F = {z? +
y, x2y+1}, y consideramos el orden lezicogrdfico dado por x > y. Tenemos que el polinomio
22y + 22y + 2 +y? pertenece al ideal I, 2%y + +2?y +x +y% = y(2® + 1) + z(2?y + 1), pero
sin embargo el resto del algoritmo de la division serd —xy? + x por el Ejemplo 1.1.8. Por
lo que podemos concluir que F' no es una base de Grobner del ideal generado por fi1 y fo.

Corolario 1.1.14. Sea G = {f1, ..., fm} una base de Grébner para un ideal I del anillo
de polinomios P, respecto de una ordenacion de términos <. Entonces G es un sistema
generador del ideal I,es decir, I =< fi,..., frn >.

Demostracion. El ideal generado por fi, ..., fm estd contenido en I, ya que G es base del
ideal I. Ahora debemos demostrar que el ideal I estd contenido en el ideal generado por
fi, .., fm. Por la Proposiciéon 1.1.12, se tiene que para todo polinomio de I el algoritmo
de la division nos proporciona una expresiéon f = ay - f1 + -+ + am - fm siendo el resto
nulo al ser G base de Grobner. Por lo que concluimos que el ideal I estd generado por
f1sees fme O

Proposicién 1.1.15. Sea G = {f1, ..., fm} una base de Grobner en el anillo de polinomios
P respecto de una ordenacion de términos <. El resto del algoritmo de la division es unico
para todo polinomio f del anillo P. Ademds el resto es independiente del orden de los
elementos de G.

Demostracion. Suponemos que el algoritmo de la division da dos restos diferente r1 y ro,
obteniendo: f =aifi1+ -+ amfm +7r1 =b1f1+ -+ by + 1o, por lo que la diferencia de
ro—r1 = (a1 —b1)f1+- -+ (am — bm) fm pertenecers al ideal generado por los polinomios
de G. Entonces existird algin in<(f;) que divida a in<(rs —r1), por lo que in<(f;) divide
a algun término de r; o 79, pero es una contradiccién por la definicién del resto. Podemos
concluir entonces que r; = ry. Una permutaciéon G’ del orden de los elementos en G, nos
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¢ . ’ . / ,
dard las expresiones f = a1 - fi + ... + am - fn + fC, siendo f& = f©, como querfamos
demostrar. 0

Lema 1.1.16 (Lema de Dickson). Sea S un subconjunto del conjunto de n-uplas de N.
Ezxiste un subconjunto finito de vectores en S, v, ...., v, tales que: S estd contenido en la
union de los conjuntos (v; + N™), i =1,...,r.

Demostracion. Procedemos por induccion sobre n.
Si n = 1, entonces S serd un subconjunto de N, por lo que si tomamos v; = min{s € S}
tendremos que S estéd contenido en el conjunto v; + N.
Lo suponemos cierto para m siendo m < n, es decir, si S es subconjunto de N tendremos
r vectores en N que verifican que S estd contenido en (vy + N™) ... (v, + N™).
Ahora lo demostramos para m = n. Definimos una aplicacién ¢ de N™ al conjunto N*~1,
tal que a los vectores (z1,...,x,) les sustraemos la primera coordenada, (g, ...,x,) per-
teneciente a N"~!. Usando la hipétesis de induccién en el subconjunto ¢(S) = {¢(s) :
s € S} ¢ N*! obtenemos la existencia de si,...,s, de S que verifican que ¢(S) C
(#(s1) + N .. U(6(s,) + N"1).
Ahora tomamos M como el méaximo de las primeras coordenadas de si,...,s, y defini-
mos los conjuntos S>yr y S, parai = 0,...,M — 1. En S>)/ tendremos los vectores en
S cuya primera coordenada sea mayor o igual que M y en los S; estan los vectores de S
tal que la primera coordenada de estos sea i, siendo 0 < i < M. Tendremos que S es la
unién de los M + 1 conjuntos definidos. Por la definicién de S>), este estard contenido
en (s1 +N") ... (s, +N"). Para los conjuntos S; tendremos fija la primera coordenada
por i. Por lo que aplicando la hipj\(/’}tesis de induccién a los conjuntos ¢(Sp), ..., d(Snr—1)
-1 M—-1

obtenemos vectores v{, ..., v?o, U]y Up o, ahora aumentamos la dimension de estos

vectores anadiendoles como primera coordenada la i que estaba fija por el conjunto S;,
0 0 M—1 M—1

obetenemos asi wy, ..., wy ..., w;" ,...,w,, . De esta forma hemos obtenido un ntiimero

finito de vectores que verifican la propiedad del Lema, quedando asi demostrado. ]

Ejemplo 1.1.17. La idea del Lema 1.1.16 es bastante simple, si analizamos un caso
concreto en N2, por ejemplo si tenemos S = in<(I), siendo I el ideal generado por F =
{23 +y, 2%y + 2, y* + 1}, in<(F) = {(3,0),(2,1),(0,4)}, por el Lema 1.1.16 tenemos que
S C((3,0) +N*) U ((2,1) +N?) U ((0,4) + N?).
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Teorema 1.1.18 (Existencia de base de Grobner). Sean I un ideal de P, y < una
ordenacion de términos. Entonces el ideal I tendrd una base de Grobner respecto <.

Demostracion. Sea S = {v € N* : 2 = in<(f)para algin f del ideal I}. Ellema de Dick-
son nos proporciona un ntmero finito de vectores vy, ..., v, de N*, de forma que S es-
tard contenido en (v; + N")J... J(vm + N™). Tomamos m polinomios fi, ..., fr, del ideal
I que verifican que in<(f;) = z¥. Vamos a demostrar que G = {f1,..., fm} es una base
de Grobner de nuestro ideal I. Para ello tomamos un polinomio f € I, y debemos probar
que in<(f) es divisible por algin in<(f;):

in<(f) = azx™, por el Lema 1.1.16 tenemos que w = v; + v, para algun i = 1,...,m y v un
vector de N, entonces =% = z¥x", lo que implica que in<(f;) divide a in<(f), y por lo
tanto G es base de Grébner. O

Hemos probado la existencia de una base de Grobner para un ideal de un anillo de polino-
mios. A continuacién presentamos un criterio, conocido como el S-criterio de Buchberger,
que nos permite comprobar si un conjunto F' = {f1, ..., f;n} es una base de Grobner.

Definicion 1.1.19. Decimos que un polinomio f del anillo de polinomios P reduce a cero
mdodulo F = {f1,..., fm}, si existen m polinomios aq, ..., a, en P tales que:
f=aifi+ - +anfm ein<(a;fi) <in<(f). Lo denotamos por f —p 0.

Proposicién 1.1.20. Sean F = {f1,..., fm} y el ideal I generado por los polinomios en
F', se tiene que:

1. Si todo polinomio del ideal I reduce a cero mddulo F, entonces F' es una base de
Grobner.

2. Si F es una base de Grébner para el ideal I entonces f¥ =0, si sélo si, f reduce a
cero modulo F' para todo polinomio f del ideal I.

Demostracion.

1. Tomamos un polinomio f no nulo del ideal I. Tenemos que f reduce a cero modulo

F por lo que f =ayf1+ ... + amfm, siendo a; polinomios del anillo de polinomios P
e in<(a;f;) < in<(f). Para probar que F' es base de Grébner, veamos que el término
inicial de f es dividido por algun in<(a; - f;) con i = 1,...,m. Para ello definimos
d = max<{v; + u;,i = 1,...,m}, donde ¢;z" = in<(a;) y d; - 2" = in<(f;). Siendo
in<(f) = a-z" se tendrd que 0 > v. Suponemos ahora que J > v, por lo que para
algin ¢ = 1,...,m tendremos que in<(a;f;) > in<(f), lo que es una contradiccién
por definicién, entonces se da la igualdad de § y v.
Asumimos que existe r < m tal que 6 = v + u; = ... = v + U, vy a;f; no nulo para
i=1,...,r. Entonces in<(f) = az’ = (c1d1 + ... + ¢, d; ) 2" luego in<(f1) = diz™
divide a in<(f) = az”, lo que querfamos probar; asi que concluimos que F' es una
base de Grobner.



10 Pablo de la Torre Fernandez

2. Si el resto del algoritmo de la divisién es cero para todo polinomio f del ideal

I, entonces se tendrd la siguiente expresion por el Algoritmo de la divisién: f =
a1 fi + ... + amfm, ai € P ein<(a;fi) < in<(f), por lo que f reduce a cero médulo
F.
Ahora f reduce a cero médulo F' para todo polinomio f del ideal I, por lo que se
tiene que f = a1 fi + amfm con a; polinomios del anillo P e in<(a;fi) < in<(f),y
como F' es base de Grobner el resto del algoritmo de la divisién es tinico, por lo que
debe ser cero.

O

Veamos que si F' no es base de Grobner podemos tener que f reduzca a cero médulo
F pero que el resto del algoritmo de la divisién sea no nulo.

Ejemplo 1.1.21. Por el Ejemplo 1.1.8 se tiene que el resto de dividir f = x*y-+x?y+x+y?
entre {x? +y, 2%y + 1} es —xy? + . Sin embargo f = y(x® +y) +x(x®y+1) e in<(arfi) =
22y < in<(f), in<(asfz) = 2%y = in<(f), por lo que f reduce a cero mddulo F pero el
resto del algoritmo de la division es no nulo.

Si bien la Proposicién 1.1.20 caracteriza las bases de Grobner, la misma es poco practica
pues debemos verificar todos los polinomios del ideal que no siempre es finito. Veamos cémo
podemos solventar esta dificultad. Observamos que el conjunto F' sera base de Grébner
siempre y cuando 0 = v, donde recordamos que 0 = méax<{v; + u;,i = 1,...,m}, ¢;z" =
in<(a;), dix" =in<(fi) y ax” = in<(f). Tenemos que un polinomio f del ideal I, generado
por F',es dela forma f = a1 fi+...+am fm, donde a; son polinomios del anillo P. Escribimos
f como:

f=C+ (a1 —in<(ar))f1 + -+ (ar —in<(am)) fm + @ms1 fna1 + - + amfm,
donde

C = in<(a)fi+ - +in<(am)fm =1z fi + - + ez fn
= ¢ -2dix"t + -+ e dp ™ + e (fi —in<(f1))
+ @ (fn = in<(fm))] = 2T (e di 4 4 ¢ di) + D,
siendo D = c1z" (f1 —in<(f1)) + -+ + &z (fm — in<(fm))-
Hemos escrito f como suma de polinomios de grado menor o igual a § segin nuestra or-
denacién de términos, y 217 (c1dy + -+ - + ¢dpm) , es el tnico término que puede ser de

grado igual a . Por lo que si se cumple que ¢1d; + ... + ¢di # 0 se tendrd que F es base
de Grobner.

Ahora bien si ¢y -dy ...+ ¢y, - dyy, = 0, debemos probar que F' sigue siendo base de Grobner,
para ello definimos ¢; = z%“ - Zl% e insertamos en la expresién de C"

C = adigi+...+crdrgr = c1d1(g1—g2)+(c1di+cads)(g2—g3)+ -+ (c1di++ - +cmdm) (Gm—1—9m)-
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Esto prueba que C' es una combinacién lineal de (g; — g;) = «* - g—i —x% - % Tenemos
que u; +v; = u; +v; para 1 < 4,5 < r, por lo que los términos iniciales de g; y g; se

anularan. Introducimos w; ; como el minimo comin miltiplo de =" y 2%, por lo que la

Wy 4 w
diferencia de g; y gj nos queda como sigue: g; — g; = 2% ( CZ ;v]z - fi — dgi_ .;ﬁj - f;), donde
§ij T wij = ui +v; = u; +vj.

Definicidon 1.1.22. El polinomio S de dos polinomios no nulos f y g del anillo P respecto

una ordenacidén de términos < se define como: S(f,g) = mﬁ?f) f - % - g, siendo %

el minimo comun multiplo de in<(f) e in<(g).

Ejemplo 1.1.23. Sean fi = 2 — 2xy y f2 = 2%y — 2y° + 2. Tenemos que
3 3
S(fi, fo) = TH@? = 2wy) — HY(aty — 29" + o) = —a.

Obsérvese que g;—g; = 2%+ S(f;, f;). Hemos probado que C = in<(ay) fi+...+in<(a,) fr =
b1z S(f1, f2) + oo+ bro125-1S(f,—1, fr), con b; perteneciente al cuerpo K y & +v; j < 6,
in<S(fi, fj) = bijavi, paral <i < j <m.

Lema 1.1.24. Sean F = {fi,..., fm} vy el ideal I =< f1,..., f;m >. Si S(fi, fj) reduce a
cero modulo F' para todo 1 < i < j < m, entonces todo polinomio f del ideal reduce a cero
modulo F, por lo que F' es base de Grobner de 1.

Demostracion. Sea el polinomio f = a1 fi + ... + amfm del ideal I, con a; € P. Como
S(fi, f;) reduce a cero médulo F', tenemos que:

S(fi,fj) =eifi+ ...+ emfm, con e; € P ein<(efy) < in<(S(fi, fj)),l=1,---,m, para
todos los polinomios S, 1 <i < j <m.
Si retomamos la expresién:

f=C+(a1— ini(al))fl ot (ap — inﬁ(ar)))fr‘ +arp1frer o+ amfm,

donde

C = inc(a)fi+ . +in<(ar)fr = bz S(fr, fo) + o broa®t S(frn, fr)
= b1x51 (€%f1 + ...+ e}nfm) + ...+ br_lx&—l(e?l‘—lfl + ...+ 621_1fm)-

Insertando esta expresion de C en f, obtenemos:

f o= fillar —in<(ar)) + biatle} + ...+ bo_zb el + L+ fr((ar — in<(ay))
+ batlel 4o+ b2 el + frpr(appn + iatlel + o+ br_la?g’"‘le:;%)
+ it f(am + brz%el + . bzt = fihy 4 o+ fnh,

con w' = méx {ng,
9

Siempre que los polinomios S(f;, fj) reduzcan a cero médulo F, para 1 <i < j <m,y se
tenga que alguno de los exponentes de los términos in<(f;p;),? = 1,...,m sean mayor que

aw£7jxw;,j = Zﬂg(fzhz),l =1, ,m} < 4.
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v, podremos encontrar una nueva expresion f = fip1 + ... + finpm tal que los exponentes
de in<(fip:i),i = 1,...,m sean estrictamente menores que en la anterior expresién, por lo
- . . s . N
que podremos repetir este proceso hasta obtener una expresion con in<(fip;) = b'z"i tales
que w! < v para todo ¢ = 1, ..., m, obteniendo asi que f reduce a cero médulo F. ]

Teorema 1.1.25 (Teorema de Buchberger). Un conjunto F = {f1,..., fm} de polino-
mios es una base de Grobner si solo si S(fi, fj) reduce a cero modulo F paral <i < j < m.

Demostracion. Es una consecuencia directa de la Proposicion 1.1.20 y del Lema 1.1.24. [

Corolario 1.1.26. Un conjunto F' = {f1,..., fm} de polinomios es una base de Gribner
si solo si el resto de dividir S(f;, f;) entre F' es cero para 1 <i < j <m.

Demostracion. Si el resto de dividir S(f;, f;) entre F es cero para 1 <1i < j < m, entonces
S(fi, f;) reduce a cero médulo F'y por el Teorema de Buchberger obtenemos que F' es base
de Grobner. Si F' es base de Grobner entonces el resto de dividir S(f;, f;) entre F' es cero
por la Proposicién 1.1.12, ya que S(f;, fj) pertenece al ideal generado por fi,..., fm. O

Con estas herramientas podemos presentar el algoritmo de Buchberber que nos propor-
cionard una base de Grobner para un ideal I del anillo de polinomios P.

Teorema 1.1.27 (Algoritmo de Buchberger). Sean fi, ..., fn, polinomios del anillo P,
I el ideal generado por estos, I =< fi,..., fm >, y < una ordenacion de términos de N™.
Input: F ={f1,..., fm} € P con f; no nulo para i =1,...,m.

Output: G = {q1, ..., gr} una base de Grébner para el ideal I.

Initialization: G :=F, G' .= {{fi, f;}, [i # [; € G}

mientras: G' # ()

do: Elegir cualquier {f;, f;} € G'

G = G\{fi, f;} y b= (S(fi, 17))°

Si h # 0 entonces G' := G' | J{u, h}, para todo v € G y G := G J{h}.

Demostracion. Distinguimos dos casos:

1. Si todos los restos de dividir S(f;i, fj), 1 <i < j < m entre G es cero, entonces por
el Corolario 1.1.26 se tendra que G es base de Grobner.

2. Ahora si existen iy y jo, 1 <9 < jo < m, para los que el resto de dividir S(f,, fj,)
entre G es no nulo, podremos escribir: S(fiy, fjo) = P1f1+ -+ hm fin + (S(figs fio )
con h; € P. Ademas sabemos que S(f;,, fj,) pertenece al ideal generado por fi;, v fj,
que esta contenido en I. Por lo tanto (S(fi,, fj,))© pertenece al ideal I, entonces el
ideal I también estd generado por fi, ..., fm v (S(fio, fio))€ € in<((S(fiys fio)©) n0 es
divisible por ningin in<(f;). Luego < in<(f1),...,in<(fm) > estard contenido en <
in<(f1)y oy in<(fm), in<((S(fio, fio)¢) >. Ahora tenemos que G := G J (S(fi, f;))¢
y para todos los i,j que tenfamos que (S(fi,fj))G = 0, con el nuevo conjunto G
seguirdn siendo nulos y ademés (S(fi,, fj,))¢ serd cero, ya que por el Algoritmo de
la division tendremos S(fiy, fjo) = h1-fi+ ...+ hm - frmn +1- (S(fio,fjo))G +0. E
iniciamos nuevamente el proceso tomando I =< fi, ..., fm, (S(fi, fj))G >.
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Veamos que tras un nimero finito de iteraciones obtendremos G' = f1, ..., fm, fi+1s - SN,
verificaindose que (S(f;, fj))G =0, paral <i<j<m+ N. Este proceso nos proporcio-
na una cadena ascendentte de ideales del anillo de polinomios: < in<(f1), ..., in<(fm) >C<
in<(f1),.yin<(fm),in<(fms1) >C ... C<in<(f1), ..., in<(fm), in<(ft1, - in<(fran) >
Como consecuencia de la condicién de la cadena ascendente de ideales en el anillo de poli-
nomios (ver [Cox-Li-O, Theorem 7, Chapter 2, Section 5] ), obtenemos que N es finito. [

Ejemplo 1.1.28. Nuestro objetivo es encontrar una base de Grobner del ideal I generado
por F = {f1, fa}, siendo f1 = x> — 22y y fo = 2%y — 29> + x, estamos trabajando en el
anillo Rlz,y| con el orden lexicogrifico x > y.

Inicializamos con G .= F y G' .= {f1, fa}.

Por el Ejemplo 1.1.23 S(f1, f2) = —2? y el resto al dividir entre G es —x%, ya que no es

divisible por in<(f1) ni por in<(fa). Renombramos f3 = —z? y actualizamos los conjuntos
tenemos: G = {f1, fo, f3} y en G’ tendremos {{f1, fs}{f2, f3}}-
Ahora calculamos S(f1, f3) = — (23 — 2zy) — x(—2?) = 2xy, y nuevamente al intentar

dvidir entre G se tiene que el resto es 2xy. Asi que ponemos fi1 = 2xy y se tendrd que
G ={f1, f2, f3, [a} y G" = {{f1, fa}, {f2, [3}, {f2, fa}, {3, [} }.

Computemos ahora S(f1, f1) = 2y(x® — 2xy) — 2%(22y) = —4ay, ahora al dividir entre
G, obtenemos que —4xy = —2f4 con resto nulo. Actualizamos nuestra lista G' donde nos
queda {{f2a f3}7 {f27 f4}7 {f37 f4}}

El siguiente polinomio que debemos calcular es S(fa, f3) = —(2%y — 2y? + 2) — y(—2?) =
—x + 2y? y al dividir entre G se tiene que ningiin término es divisible por in<(fi), i =
1,2,3,4, asi que el resto serd —x + 2y>. Renombramos f5 = —x + 2y*> vy actualizamos
G ={f1, f2, f3, fa, f5} = {23 — 2oy, 2%y — 2y + 2, —22, 22y, —2 + 2y°}. Se puede probar
ahora que (S(fi,fj))G = 0 para todo 0 > ¢ < j > 5. Concluimos por el Coroalrio 1.1.26
que G es una base de Grobner para el ideal I.

Como hemos visto en la demostracion del Algoritmo de Buchberger si afiadimos un
polinomio f del ideal I a una base de Grobner, esta continuard siendo base de Grobner.
Por lo que existen numerosas bases de Grobner para un ideal I. Introduciremos ahora un
concepto con las propiedades de base de Grobner y que ademas sea tinico. Observamos que
si tenemos G = {f1, ..., fm} una base de Grobner del ideal I, generado por los polinomios
fi, -y fm, donde in<(f1) es divisible por algin in<(f2),...,in<(fm), se tendra que G' =
{f2, .-y fm} continuard siendo una base de Grobner de I. Este procedimiento nos serd 1til
para disminuir el tamano de nuestra base de Groébner, hasta obtener el nimero minimo
de elementos.

Definicién 1.1.29. Una base de Grobner G = { f1, .., fm} se le denomina base de Grébner
manimal si:

1. in<(f;) no es divisible por in<(f;) para todo i # j.
2. El coeficiente de in<(f;) es igual a uno, parai=1,...,m.

Obsérvese que la base de Grobner minimal de un ideal no es tnica.
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Ejemplo 1.1.30. Sean el ideal I =< x® — 2zy, z¥ — 2y> + z, —a2, —2zy, —2y° + 2 > y <
el orden lezicogrdfico, entonces G, = {x? + axy,zy,y*> — (1/2)z}, donde a € K, es una
familia de bases de Grobner minimales para el ideal I respecto de <.

Sin embargo, demostramos a continuacién que todas las bases de Grobner minimales
de un ideal tienen el mismo nimero de elementos:

Proposicién 1.1.31. Sean I un ideal del anillo de polinomios P y F = {f1,....,fm} v
G = {g1,.-,9s} dos bases de Grébner minimales del ideal I, se tendrd que m = s e
in<(f1) =in<(g1), ..., in<(fm) = in<(gm), reoordenando si fuese necesario.

Demostracion. Tenemos por definicién de base de Grobner que in<(f;) dividira a in<(g1)

para algin j. Suponemos sin pérdida de generalidad que j = 1. Como ambos tienen
coeficiente igual a uno se tendréd que in<(f1) = in<(g1). Aplicando el mismo argumento a
los demads polinomios fo, ..., f,, obtenemos el resultado. ]

Definicién 1.1.32. Una base de Grébner minimal G = {f1,..., fm} se dird reducida si
ningin término de f; es divisible por in<(f;) para i # j.

Ahora sf un ideal tiene una tnica base de Grobner reducida.

Teorema 1.1.33 (Algoritmo para la obtencién de la base de Grébner reducida).
Sea I un ideal del anillo de polinomios P.

Input G := gy, ..., g+ una base minimal de Gréobner de I.

Output G’ base de Grobner reducida de I.

w795 G =G"Ugl i =1, t.

Paso 2: do g = (gg)G//, G =GUyg!,i=1,..,t.

Demostracion. Sean I un ideal de P y < una ordenacién de términos. Siguiendo los si-
guientes pasos encontraremos una base de Grobner reducida G” del ideal I.

Paso 1: Calculamos una base de Grobner minimal de I. Primero reducimos el tamano de

una base de Grobner G = {gi, ..., g¢} siguiendo el procedimiento que expusimos.
Ahora normalizamos tomando ¢} = m g; para todos los ¢ = 1,...,t. Obtenemos

G" ={4,...,g/} base reducida de Grobner.

Paso 2: Consideramos ahora G’ = {g}, ..., gi} siendo g} = (¢g/')¢"~\9:}. Por el Algoritmo de
la divisén obtenemos:

g =higi + ...+ hio1g] 1 + hix1gi 1 + . + g + g

Se tendrd que in<(g;') no es divisible por ningin in<(gj) para i # j, ya que G” es
una base de Grébner minimal, por lo que in<(g,) = in<(g/), y G’ continuara siendo
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base de Grobner minimal. Ademds por definicién del resto ningtin término de g es
divisible por in< (g;) para i # j. Entonces tendremos que G’ es base de Grobner
reducida.

O

Ejemplo 1.1.34. Sea la base de Grobner

G = {f17f27f37f47f5} = {xs - Qxy,ny - 2y2 + —332,2959, -z + 2y2}

del ideal I generado por F = {f1, fo}, siendo fi = 23 — 2xy y fo = 2%y — 2y> + 2. Para
computar la base minimal tenemos que in<(f1) = 23 e in<(f2) = 2%y son divisibles por
in<(fs) = —a2, asi que los podemos quitar de nuestra base G, normalizando fs, fu, f5
obtenemos G' = {g1 = 22,92 = 2y, 93 = y> — %ZL'} que es la base de Grébner minimal,
ademds ningun término de g; es divisible por in<(g;), i,j = 1,2,3 j # i, por lo que
también G’ es una base de Grobner reducida.

1.2. Ingredientes geométricos

Definicién 1.2.1. Sean K un cuerpo y fi,..., fs polinomios del anillo K|x1,...,z,]. En-
tonces denominamos al conjunto:

V(fi, ., fs) ={(a1,...,an) € K" : fi(a1,...,a,) =0,
para todo i =1, ..., s} variedad afin definida por fi, ..., fs.

Proposicién 1.2.2. El conjunto I(V) = {f € K[z1,..,x,] : f(a1,...,an) = 0, para todo
(a1,...,an) € V} es un ideal.

Demostracién. 1. Tenemos que el polinomio nulo estard en I(V).

Si tenemos dos polinomios f y g del conjunto I(V'), la suma es cerrada, (f+g)(ai,...,an) =
fla1,...,an) + g(a1,...,an) =0, para todo punto (ay,...,a,) de la variedad afin V.
Ademds si tomamos un polinomio h de K|x1,...,z,], el producto (f - h) pertenece a I(V),
(f-h)(a1,...,an) = f(a1,...,an) - h(ai,...,an) = 0- h(ay,...,a,) = 0, para todo (ay,...,an)
de V.

Por lo que I(V') es un ideal.

Proposicion 1.2.3. Sean V y W dos variedades afines en F™. Entonces V estd contenido
en W si sélo si I(W) estd contenido en I(V').

Demostracion. Si V' estd contenido en W se tiene que todo polinomio que se anule en
W se debe anular en V', lo que prueba que I(W) esté contenido en I(V'). Ahora si I(WV)
estd contenido en I(V'), supongamos que W esta definida por los polinomios gy, ..., g; en el
anillo K[z1, ..., x,]. Entonces g1, ..., g; estdn en I(IW) y consecuentemente en I(V'), por lo
que g1, ..., g se anulan en V. Como W consiste en el conjunto de ceros comunes de g1, ..., g
tendremos que V estd contenido en W. 0
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Definicién 1.2.4. Sea un ideal I del anillo de polinomios K|[x1,...,xy,]. El radical de I,
denotado por VI, es el conjunto {f : f™ pertenece al ideal I para algin entero m > 1}.

El radical de un ideal del anillo de polinomios KJz1,...,x,] es también un ideal que
contiene a I.

El siguiente teorema es conocido como Shape Lemma, que bajo ciertas condiciones nos
permite conocer la forma de la base reducida de Grobner para un ideal radical. Ello sera de
gran ayuda en el Capitulo 3 de esta memoria.

Teorema 1.2.5. Sean K un cuerpo algebraicamente cerrado e I un ideal radical finito en
Klxy,..,zy,]. Asumimos que V(I) tiene m puntos que verifican que la n-ésima coordenada
es distinta para los m puntos. Entonces la base reducida de Gréobner G' de I respecto al
orden lexicografico dado por x1 Zjey *+* Zlex Tn, estd compuesta por los n polinomios:
g1 =21+ hi1(zy), g2 = 2 + ha(xy),..., gn = =)' + hy(xy), donde hy, ..., hy, son polinomios
en Fyx1] de grado menor o igual a m — 1.

Demostracion. Primero probamos que las clases de equivalencias [1], [z,,], ..., [z !] forman

una base para el K-espacio vectorial K[z1,...,2,]|/I. Suponemos por reduccién al absurdo
que son linealmente dependientes, por lo que existiran c, ..., ¢;,—1 de K tal que g(x,) :=
co+ c1xy + ...+ cm_l:Jc?*1 pertenece al ideal I. Sean 1, ..., ¥m n m distintas n-ésimas
coordenadas de puntos en V(7). Como g pertenece al ideal, tenemos que g(1;,,) = 0 para
todo ¢ = 1,...,m, lo que nos da un sistema lineal homogéneo para cy,...,c,—1 con su
matriz de coeficientes Vandermonde, es decir, sus coeficientes presentan una progresion
aritmétrica en cada fila. Esta matriz es no singular entonces implica que todos los ¢; = 0,
por lo que las clases de equivalencia son linealmente independientes. Para probar que las
clases [1], [zn], ..., [z™ '] generan K[x1,...,x,]/I, serd suficiente probar que la dimensién
del espacio K[x1,...,2,]/I es menor o igual a m.

Consideramos la aplicacion ® : K(x1,...,z,|/] — C™ tal que (f(¥1), ..., f(¥m)),9; €
V(I) es la imagen de la clase de un polinomio [f]. Si [fo] estd en el niicleo de la aplicacién
® se tendrda que fy pertenece a I(V(I)) y por el teorema de los ceros de Hilbert (ver
[Cox-Li-O, Theorem 6, Chapter 4, Section 2]) se tiene que I(V(I)) = \/(I) y como I es
un ideal radical, y fy pertenece al ideal, la clase de equivalencia de fj sera cero. Entonces

dimK|[z1,...,7,]/I < m. Esto prueba que las clases de equivalencia [1],[z,], ..., [z !]
forman una base de K[x1,...,x,]/1.
Ahora si expresamos [x1], [z2], ..., []] en funcion de esa base, obtenemos los polinomios

g1, ..., gn del ideal I. Entonces por la Proposicién 1.2.3 se tendrd que V(I) C V(g1,...,9n)-
Como ¢, ..., gn tienen como mucho m raices comunes tenemos que V(I) = V (g1, ..., gn) lo
que nos implica que I =< g1, ..., g, >. Hemos probado que g1, ..., g, forman una base de
Grobner para nuestro ideal 1. O



Capitulo 2

La criptografia y las bases de
Grobner

2.1. Introduccion

Empezamos dando una breve introduccién a la Criptografia.

La palabra Criptograffa tiene su origen etimolégico en los vocablos griegos, kryptos que
significa oculto y graphia que significa escritura. Por lo que definimos la Criptografia como
el conjunto de procedimientos y técnicas para escribir de un modo enigmatico o con claves
secretas, de tal forma que lo escrito solamente sea legible para quien sepa descifrarlo.
A estos procedimientos se les denomina criptosistemas, que usan un algoritmo que se
compone de dos fases, la primera encripta el mensaje con cierta clave, transforméandolo
de tal modo que sea ilegible, a menos que se tenga la clave de desencriptado. La segunda
fase del algoritmo se encargard del uso de esta clave de desencriptado, que serd secreta y
nos posibilita la obtenciéon del mensaje.

Podemos distinguir dos tipos de criptosistemas segun sus claves: simétrico o de clave pri-
vada cuando se usa la misma clave para encriptar y desencriptar, y asimétrico o de clave
publica cuando usa dos claves diferentes. En este caso la clave de encriptado se hace publi-
ca, mientras que la clave de desencriptado se mantiene privada. Estos criptosistemas de
clave publica serdan el objeto de estudio de este capitulo.

Matematicamente hablando el encriptado consiste en una aplicacién €, donde el conjunto
inicial lo llamaremos alfabeto inicial y al conjunto final alfabeto final. Por tanto un men-
saje serd un elemento del alfabeto inicial y su imagen por € serd el mensaje encriptado.
Desencriptar un mensaje €(m) consistira en calcular su imagen por la aplicacién inversa
e~ 1. La seguridad de estos criptosistemas estara basada en la dificultad de determinar la
aplicacién e . Durante nuestro trabajo nos encontramos en la siguiente situacién:

17
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m € alfabeto inicial

—

m’ € alfabeto encriptado

R

encripta Eve

B\Ub Tratard de desencriptar Ali(‘.e \\__

el mensaje sin

la clave secreta

Ejemplo 2.1.1 (RSA). El RSA es el criptosistema mds conocido de clave piblica. Fue
propuesto por Rivest, Shamir y Adleman en 1977. Tendremos al emisor Bob y a Alice que
es la receptora del mensaje, para esto ella se encarga de generar una clave publica para
encriptar y una clave privada que usa para desencriptar el mensaje. Alice elige dos primos
distintos p y q y calcula n = p-q, que es parte de la clave piublica. Ahora escoge un nimero
e menor que la Phi de Euler de n, en nuestro caso ¢(n) = (p—1)(¢—1), y que sea coprimo
con o(n). La clave piblica es el par (n,e). La clave privada es un nimero d que satisface
la ecuacion modular e - d =1 (mod¢(n)).

Bob, para encriptar un mensaje m, entero menor que n, calcula ¢ = m€ (modn). Y para
desencriptarlo Alice debe calcular ¢ = m® = m (modn).

2.2. Criptosistemas Polly Cracker

A continuacién vamos a presentar los criptosistemas de clave publica llamados Polly
Cracker. Esta familia de criptosistemas se caracteriza por estar apoyados en la Teoria de
bases de Grobner. Trabajaremos en el anillo de polinomios P de n variables con coeficientes
en un cuerpo K:

m
P:=Klxy,...,x,] = {Zawﬁ’“wxzm :meN, aq; € K, (vi1,-..,0in) eN"}.
i=1

Se denomina criptosistema Polly Cracker a aquellos que su clave publica es una base de
Grobner de un ideal de polinomios en varias variables, o un punto perteneciente a la
variedad afin definida por un ideal. Los primeros que propusieron los criptosistemas Polly
Cracker fueron Koblitz y Fellows en 1993 [Fe-Ko], describiendo el siguiente procedimiento:

2.2.1. Polly Cracker abstracto

Como mostramos en la figura, Bob mandara un mensaje a Alice. Para ello Alice toma un
conjunto de polinomios F' que generan un ideal I, del cual ella conoce un cero, ¢ € K™,
es decir, ¢ € V(I) o equivalentemente f(¢)) = 0 para todo polinomio f del ideal I. Alice
hace publico el conjunto F' que genera el ideal I y su clave secreta es el punto . Entonces

desencripta
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Bob, para encriptar el mensaje m perteneciente al cuerpo K, toma un polinomio aleatorio
h del ideal I y computa el mensaje encriptado, que es el polinomio ¢ := h + m. Para
desencriptar el mensaje, Alice evalia este polinomio en el punto v, obteniendo asi el
mensaje m. El correcto funcionamiento de este criptosistema se fundamenta en el hecho
de que independientemente del polinomio A que Bob elija, h se anula en ), y siendo m
una constante, se tiene que ¢(v)) = h(¢)) + m =0+ m = m.

La seguridad de este criptosistema, siendo de clave publica, esta basada en la dificultad de
calcular un cero del ideal publico I, es decir, resolver un sistema de ecuaciones algebraicas.
Para asegurar que este sistema de ecuaciones no tenga una solucién que sea relativamente
facil de calcular en tiempo polinomial, Alice selecciona el conjunto de polinomios F' de
tal modo que sean una transcripcién de un problema NP-completo, por lo que resolver
el sistema de ecuaciones equivale a encontrar una solucién para este problema. Koblitz
y Fellows se basaron en los problemas relacionados con la teoria de grafos, su idea fue
codificar el problema de la 3-coloracién de un grafo, que mostramos a continuacion:

Ejemplo 2.2.1. Sea un grafo I' = (V, E), donde V.= {1,--- ,n} son los vértices y E C
{{i,7}, 1 < i < j < n} son las aristas. Alice conoce una 3-coloracion de este grafo,
que es una aplicacion ® : V. — {1,2,3} tal que se verifica que si {i,j} € E entonces
®(i) # ®(j). Para transcribir esta aplicacion en lenguaje polinomial, Alice define los
conjuntos de polinomios Fy, 1, Fa, F3 en las variables x; i, dadas por x;, =1 si ®(i) =k
, 0T =0 en caso contrario:

w By = {xi1wio, xinwiz, xigriz, 1 <i<n}, cada vértice no puede estar pintado con
dos colores.

w By ={zi+xig+xiz— 1,1 <i<n}, cada vértice estd pintado con al menos un
color.

w I = {xi1251, %0052, T3%3, {i,j} € E}, dos vértices conectados estdn pintados
con colores distintos.

= [ = {xfk —Tig, 1 <i<n, 1<k< 3}, las raices ;1 que buscamos pertenecen al
cuerpo Zs.

La clave publica es F := Fy|J F1|J Fo|J F3. Conocer una 3-coloracion equivale a conocer
un punto « de la variedad afin definida por el ideal generado por F, y dicho punto « es la
clave privada de Alice.

La seguridad no es el tnico inconveniente de un criptosistema, también la representacion
de las claves claves publicas y privadas. En nuestro caso la cantidad de datos con la que
trabajamos es muy elevada para enviar un tnico elemento de K.

Se puede mejorar este criptosistema variando la clave privada y discutiendo la forma en
la que representamos nuestro ideal, haciendo uso de las bases de Grobner.
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2.2.2. Criptosistema de Barkee

En 1994, Barkee [Bar| presenté un criptosistema Polly Cracker basado puramente en la
teoria de las bases de Grobner. Al igual que en el Polly Cracker abstracto trabajaremos
en un cuerpo K, que usualmente serd F, de caracteristica p, y en el anillo de polinomios
P de n variables con coeficientes en K. Bob desea enviar un mensaje a Alice, para esto
ella primero ha de crear su clave ptublica y privada del criptosistema. Para ello toma un
ideal I del anillo de polinomios del cual ella conoce una base de Grébner GG, y esta base
serd su clave privada. La clave publica sera el ideal I y un subconjunto de formas normales
N ={q1,...,9-} en P respecto al ideal I. Bob enviard un mensaje, m, perteneciente en
este caso a K - g1 + ... + K - g,. Para encriptarlo eligird un polinomio aleatorio h del ideal
I y calcula ¢ := h + m, serd este el polinomio que envie a Alice. Ella, para desencriptarlo
reducird el polinomio ¢ respecto a su base de Grobner, lo que equivale a calcular el resto
del algoritmo de la divisiéon. El correcto funcionamiento de este criptosistema se basa en
la construccién del polinomio ¢, que es la suma de un polinomio h que pertenece al ideal I
v el mensaje compuesto por términos que provienen de formas normales respecto al ideal
I; esto implica que ningin término en m serd divisible por algin término inicial de los
elementos de G, y por la unicidad del resto del algoritmo de la division entre una base
de Grobner (ver Proposicién 1.1.15) Alice obtiene que el resto de dividir ¢ entre G es m
(% =m).

Ejemplo 2.2.2. Bob desea mandar un mensaje a Alice, para esto ella define el siguiente
criptosistema en Q[z,y]. Alice toma el conjunto de polinomios

F = {f1 ::x3—2xy,f2 ::$2y—2y2—|—1‘},
del cual conoce una base de Grobner del ideal I generado por F (ver Ejemplo 1.1.28),
G := {333 — 2xy, 2%y — 22 + x, —a2, 2xy, —x + 2y2} .

La clave publica es el conjunto F y un subconjunto de formas normales en P respecto al
ideal I. El soporte de las formas normales ha de tener interseccion vacia con IN<(G) +
N2 = {((3,0) +N?) . ((2,1) + N?) , ((2,0) + N?), ((1,1) + N?), ((1,0) + N?)},

y

— + (5 %

Alice toma N = {y?,y}. Bob encripta el mensaje m = 3y> + 4y tomando el polinomio
h:= fi 4+ fo — 2ufs = 2% + 2%y — day® — 22y + . — 292, y envia a Alice ¢ := h+m =
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2?22y —Adzy? — 2y +x+y? +4y. Para desencriptar el mensaje, Alice aplica el Algoritmo

de la division, y obtiene m = c©.

2.2.3. Criptosistema Polly Cracker concreto

En este criptosistema Alice toma como su clave privada un punto aleatorio v del cuerpo
K™. Para crear la clave piblica ella elegird tantos polinomios aleatorios como desee del
anillo P. Supongamos que f7, ..., f1 sean los polinomios seleccionados por Alice. Ahora ella
calcula f; = f/ — fl(¢), para i = 1,...,s. Entonces el conjunto {f1,..., fs} serd la clave
publica de Alice, a la que Bob tendra acceso. El, para encriptar un mensaje m del cuerpo
K toma s polinomios aleatorios hi, ..., hs del anillo P, y calcula ¢ =7, h; - fi +m, que
sera el mensaje encriptado.

Alice para desencriptar el mensaje debe evaluar el polinomio ¢ en su clave secreta 1,
c(¥) =" hi(y) - fild) +m =37 hi(y) - 0 +m = m, obteniendo el mensaje m que
Bob queria transmitir.

Ejemplo 2.2.3. Supongamos que Alice y Bob trabajan en el anillo Rlz,y|. Alice toma
el punto ¥ = (3,1), que es su clave privada. También elige f| = 2y —x+22+3y
[y = a3 —xy+2y+1, y computa su clave piblica {f1 := fi—f1(3,1) = 22 —x+2y> -8, fo :=
fl— fi(3,1) = 2® — xy + 2y — 22}. Bob, para enviar el mensaje m = T, lo encripta
seleccionando h = zyfi + (—y) fo = —2%y + 2xy> + xy? — 8xy + 2y% + 22y, y envia a Alice
c:=h+m=—2y+ 22y + 2y® — 8xy + 2y> + 22y + 7. Para desencriptar Alice evalia c
en 1 y obtiene c¢(3,1) =7, que es el mensaje enviado.
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Capitulo 3

Distintos ataques algebraicos a
criptosistemas

En este capitulo suponemos que en el criptosistema hay un hacker, Eve, que intercepta el
mensaje cifrado ¢ y realiza algunos ataques para intentar descifrar el mensaje o tratar de
romper el criptosistema, obteniendo una clave de descifrado.

Salvo que se diga lo contrario trabajaremos en este capitulo con el cuerpo base Zs.
Los procesos de encriptacién de un criptosistema pueden ser representados por una apli-

cacién que manda bit-uplas a bit-uplas. Mateméaticamente lo representamos como la apli-
cacién e : Zi — 75, donde el alfabeto inicial estard contenido en Z3 y el alfabeto final

en Zj5. Esta aplicacién siempre es polinomial, es decir, existen polinomios fi,..., fs en
Zslx1,. .., zy] tales que

elar,...,an) = (filar,...,an), ..., fs(a1,...,an)),
para los posibles mensajes (a1,...,a,) € Z5 que Bob podria enviar. Los polinomios
f1, ..., fs no son necesariamente tinicos, por lo que podemos tener gy, . .., gs en Za[z1, . . ., xy)
tales que €(a,...,an) = (g1(a1,...,ap),...,g9s(a1,...,a,)), donde (ay,...,ay) es un ele-

mento del alfabeto inicial. Si esto sucediese

€lar, ... an) = (filar,...,an), ..., fs(ar,...,an)) = (g1(a1,...,an),...,g9s(a1,...,an)),

y fila1, ... an)—gi(a1,...,ay) =0, paral < i < s, por lo que los polinomios f;(x1,...,z,)—
gi(x1,...,x,) estardn contenidos en el ideal

I(p) ={h € Zs[x1,...,zy] : h(a1,...,a,) = 0,para todo(ai,...,a,) € p},

donde p C Z3 es el alfabeto inicial. Recordemos que el ideal asociado a un subconjunto
de puntos, como es el caso de I(g), fue introducido en la Definicién 1.2.1.

Existen diferentes métodos con los que Eve puede intentar obtener el mensaje m o una clave
para romper el criptosistema. Empezamos presentando someramente algunos que se usan
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en criptosistemas simétricos, pues aunque estos criptosistemas no son objeto de estudio de
esta memoria, los ataques dirigidos a los mismos que mostramos a continuacién, inspiran
el ataque algebraico a criptosistemas de clave publica, sustentado en bases de Grébner.

3.1. Ataque conociendo parte del mensaje

Supongamos que Alice y Bob usan un criptosistema simétrico y Eve conoce el valor de
e(xi, ..., x%), para ciertas bit-uplas del mensaje, siendo ¢ la aplicacién de encriptacion del
sistema. Dado que € debe ser una aplicaciéon polinomial, pues esta definida entre espacios
afines sobre cuerpos finitos, y aunque € no sea publica pues estamos en un criptosiste-
ma simétrico, Eve puede describirla como € : Z§ — Z%, usando polinomios genéricos
fi,..., fn de un anillo de polinomios, digamos Zs[x1,...,Zn, Yij, k1,..., k], donde a las
indeterminadas x1,...,x, que representan los bits del mensaje descifrado m, anadimos
las indeterminadas y; ; que simbolizan ciertos bits de resultados intermedios y las indeter-
minadas k1,..., k; que representan los bits de la clave privada. Ahora Alice iguala

(e(xil, ... ,wﬁl)) = (fl(wzl, . ,x%,yi,j,kl, k), .,fn(:vzi, . ,x%,yi,j,kl, k), (3.1)

y obtiene un sistema de ecuaciones polinomiales en las indeterminadas y; j, k1, ... k;, con
tantas ecuaciones como valores de €(z!,. .., x%) ella conozca. Las indeterminadas y; ; jue-
gan un papel auxiliar en este contexto pues se debe resolver un sistema de ecuaciones
polinomiales cuyos polinomios no conocemos a priori pero cuyas soluciones serdan, en prin-
cipio, mas faciles de determinar mientras mds lineal sea el sistema. Ello se puede conseguir
por ejemplo reemplazando cada producto de la forma x;x; por la variable auxiliar y; ;.

En los casos para los cuales el sistema de ecuaciones definido a partir de (3.1) tenga una
tnica solucién (a; j, b1, ..., b;) sobre Zs, que Eve pueda determinar, ella habré obtenido la
clave secreta (by,...,b;) y habra roto el criptosistema.

Observamos que en el lenguaje de las bases de Grobner, decir que el sistema determinado
por (3.1) tiene como unica solucién al punto (a; j,b1,...,b;) es equivalente a decir que el
ideal generado por los polinomios que definen el sistema admite una base de Grébner
reducida de la forma G = {y; ; — a; ;}i; U {k; — bj}ézl.

3.2. Ataque a un mensaje cifrado

Nuevamente Alice y Bob usan un criptosistema simétrico. Eve intercepta unas unida-
des del mensaje cifrado m. Como en el anterior ataque, ella representa la aplicacién de

encriptar como € : Zy — Ziy con polinomios fl(m), cees fT(Lm) del anillo de polinomios
Zg[l'gm), . .,mglm),yl(?),kl, ..., k], usando diferentes indeterminadas xgm), e ,:Ung) para

cada unidad del mensaje que ella haya interceptado; indeterminadas auxiliares yl(zq”) e

indeterminadas k1, ..., k; que corresponden a los bits de la clave secreta de Alice. Eve
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tratard de resolver el sistema de ecuaciones para k1, ..., k; y asi obtener la clave secreta y
romper el criptosistema.

Usando un procedimiento similar vamos a describir cémo romper un criptosistema de clave
ptblica, como lo son los criptosistemas Polly Cracker, que hemos presentado en el Capitulo
2.

3.3. Ataque a un criptosistema de clave piblica

En esta situaciéon Eve conocera la clave publica, por lo que podra describir la aplicacion
de encriptacién: € : Zj — Z3, usando polinomios fi,..., fs en el anillo de polinomios
Zslxy, ..., zy], correspondiendo las indeterminadas x1,...,z, a los bits del mensaje sin
encriptar. Por lo que si Eve intercepta un mensaje cifrado compuesto por los bits ¢;, donde
i=1,...,s, y consigue resolver el sistema de ecuaciones f;(x1,...,2,) = ¢, i =1,...,8
tendrd los bits x1,...,x, correspondientes al mensaje sin encriptar.

Para poder hallar la clave privada, y romper el criptosistema, Eve describe la aplica-
cién de desencriptar: § : Z5 — Z%, con polinomios g, ..., g, en el anillo de polinomios
Zalyr,-- -, Ys, k1, ..., k] donde las indeterminadas yi, ..., ys representan los bits del men-
saje cifrado y las indeterminadas ki, ..., k; simbolizan los bits de la clave secreta. Como
Eve tiene descrita la aplicacién de encriptar para las indeterminadas de un mensaje sin ci-
frar, y puede calcular tantas imagenes e(z}, ...,z ) como necesite para resolver el sistema
de ecuaciones determinado por la igualdad:

(5(y’i,...,y§,k1,...,kl):(xﬁ,...,:rfl)

en las indeterminadas k1, ..., k;; obteniendo asi la clave secreta.

Observamos que en los 3 ataques presentados hasta ahora el problema matematico se
reduce a resolver un sistema de ecuaciones polinomiales. Las bases de Grobner son de

gran ayuda para ello. Veamos a continuacién cémo podriamos romper el criptosistema
RSA:

Ejemplo 3.3.1 (Ataque al RSA). Bob y Alice eligen dos nimeros primos distintos p y
q, supongamos que Bob elige p := 3 y Alice q := 5, para simplificar los cdlculos.

Alice calculan =p-q =15 que es el médulo de la clave publica y privada. Posteriormente
escoge un numero e menor que p(15) =8, y coprimo con él. Alice toma e =5, y su clave
publica es el par (n,e) := (15,8). Para la clave privada debe elegir d de tal modo que
satisfaga la ecuacion modular 5 -d = 1 (mod8). Alice elige d = 5, por lo tanto su clave
privada es (15,5).

Ahora Eve trata de romper este criptosistema, al tener acceso a la clave publica conoce
el valor de n y por lo tanto sabe que tanto los cuerpos de los alfabetos de texto cifrado
como descifrado, son las unidades del cociente Z/15Z, por lo que los mensajes cifrado
y descifrado los podremos representar por ag + 2a1 + 4as + 8as, siendo a; € Zo. Fve
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puede definir la aplicacion de encriptar € : (Z/152)* — (Z/15Z)* tal que un mensa-
je sin encriptar (ag,a1,az,a3) es el mensaje encriptado (co,c1,c2,c3), determinado por
co + 2¢1 + 4eg + 8¢z = (ag + 2ay1 + 4ag + 8a3)®, siendo a? = aj, ya que a; estd en Zs. De
esta manera Fve obtiene el siguiente sistema de ecuaciones:

fo = aparazas + aparas + agag + apas + azas + ag + a3 = cg,
(8) f1 = apgarazas + aparas + aparas + agagas + agay + a1 + a2 + a3 = cy,
fa = ara2a3 + apay + arjaz + ajaz + ay + az = cz,
f3 = aparazas + apaias + ajazas + apay + apgas + agas + asaz + az = cs.
El sistema (S) representa la aplicacion de encriptacion del criptosistema establecido por
Alice y Bob. Supongamos que Bob envia el mensaje cifrado 3 = (cg, c1,c2,c3) = (1,1,0,0).
Si Eve intercepta este mensaje, ella puede calcular una base de Grobner del ideal generado
por su sistema de ecuaciones,

I =< fo(ag,a1,az,a3)—co, fi(ag, a1, az,az)—ci, fa(ao, a1, az, az)—cs, f3(ag, ai,az, az)—c3 >,

obteniendo G = {ag — 1,a1 — 1,a2,as}, que corresponde al mensaje sin encriptar m =
(1,1,0,0) = 3.

Observamos que una solucién (ag, ..., as) del sistema (S) satisface:

fO(x()?ajl’ I2, $3)gl($07$1>x27x3) + .o+ f3(x07331a Z2, $3)93(1’0,$1,$2,$3) = 3a

donde g; € Za[xo, x1, T2, 23].

En otras palabras, una solucién del sistema (S) es un cero del ideal de polinomios I,
generado por [y, f1, f2, f3. El conjunto de todas las soluciones del sistema (S) es la variedad
definida por el ideal I.

3.4. Ataque algebraico con Bases de Grobner

Como hemos visto, romper un criptosistema muchas veces se reduce a resolver un sistema
de ecuaciones polinomiales sobre un cuerpo finito. Por tanto el problema que debemos
resolver para romper un criptosistema lo traducimos como:

filzr,...,xn) =0
(S)3:

fs(l'l, . ,(L‘n) = 0,
siendo los polinomios f; del anillo P := Fy[x1, ..., zy], normalmente F, = Zs.

Nota 3.4.1. Es este dltimo apartado estamos trabajando en un cuerpo Fq, por lo que

debemos anadir las ecuaciones xf —x; =0, parai=1,...,n.
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Tomamos el ideal I generado por f1,..., fs,2] —z1,..., 2% — z,. Nuestro objetivo seré en-
contrar su conjunto de ceros, o variedad algebraica asociada.

Para calcularlo Eve hallard una base de Grobner del ideal I. Posteriormente ella de-
berd usar el algoritmo obteniendo la base de Grobner reducida de I respecto al orden
lexicografico. Usando transformaciones lineales puede normalizar I respecto la iltima coor-
denada, y asi asegurar que la ltima coordenada de los puntos de V(1) sean distintas. Eve
se encuentra ahora en las hipétesis del Lema 1.2.5, por lo tanto la base de Grébner redu-
cida de I respecto al orden lexicografico tendra la siguiente forma:

G = {131 - 91(9371), sy Tp—1 — gn,1($n), gn(l‘ﬂ)} :

Factorizando gy, (z,), obtendremos sus raices, es decir, la dltima coordenada de los ceros
de I, y ahora sustituyendo en los polinomios g;(z,) para i = 1,..n — 1, Eve calculard las
restantes coordenadas y obtendrd los ceros de I, pudiendo romper asi los criptosistemas
que podamos representar con un sistema de ecuaciones polinomiales.

Con estos ataques observamos que la seguridad de los criptosistemas Polly Cracker es cues-
tionable. Por lo tanto las bases de Grobner no proporcionan seguridad a un criptosistema,
sin embargo son de gran utilidad en el criptoanalisis.
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Conclusiones

En este trabajo hemos expuesto los criptosistemas Polly Cracker, que fueron introducidos
en 1993 por Fellows y Koblitz. Desde ese entonces las Matematicas, y otras Ciencias han
avanzado, figurando entre sus objetivos el desarrollo del sistema cudntico, con el que se
abandona la dualidad del sistema binario, para pasar a un espacio vectorial unitario com-
plejo y bidimensional. Los estados bésicos - base ortonormal de tal espacio vectorial - se
denotan como [0 >y |1 >, y un qubit - vector de dicho espacio vectorial - es una combina-
cién lineal |0 > 4|1 >, a diferencia de un bit cldsico que solo toma los valores cero o uno.

La velocidad de resoluciéon de algunos problemas en un ordenador clasico crece exponen-
cialmente respecto a la cantidad de informacién. Sin embargo, apoyados en la cuantica ya
se ha probado la existencia de algoritmos con una velocidad de resolucién para estos pro-
blemas considerablemente menor. Si tomamos como ejemplo el problema de factorizacién
de un nimero N, en un canal cldsico se realiza en un tiempo O(ea:p[(%N)%(log N)%]),
mientras que se ha demostrado que el Algoritmo de Shor, un algoritmo probabilistico apo-
yado en la teorfa cudntica, calcula un factor de N en un tiempo O((log N)?). Esto supone
que con la ayuda de un ordenador cuantico todos los criptosistemas de clave piblica son
muy fragiles, por lo que debemos introducir criptosistemas apoyados en la cuantica para

garantizar cierta seguridad.

La propiedad de la cudntica que nos invita a pensar en los grandes avances que puede
suponer su uso en la criptografia, es que a la hora de medir un qubit, éste serd |0 > o |1 >,
pero nunca sabremos si estd en superposicién, es decir en una combinacién de ambos (
a # 0 # (). Supongamos que el qubit es a|0 > +/|1 >, obtendremos la medida |0 > con
una probabilidad de o y la medida |1 > con una probabilidad de 52, por lo que, para que
esta suma de probabilidades sea uno, el vector del estado del qubit ha de ser unitario. Un
receptor cudntico recibe correctamente solo dos estados de qubits que formen una base
ortonormal del espacio vectorial, y a cada estado de esta base le asigna la medida 0 o 1;
para otros estados le asigna en igual proporcién la medida 0 o 1.

En la actualidad la Criptografia emplea criptosistemas de clave ptblica para la transmi-
sién de las claves de un criptosistema simétrico, en el cual se mantendra la conversacion.
La fragilidad de los criptosistemas de clave publica frente a los avances de la cuantica,
supone la exposicién de las claves de nuestro criptosistema simétrico. En los algoritmos de
Criptografia apoyados en la cuantica, se transmiten las claves a través de un canal cuanti-
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co, pero posteriormente la comunicacién se hara a través de un canal clasico simétrico.

Este canal cuantico puede ser un transmisor de electrones o fotones en cierto estado y
un receptor que realiza la mediciéon de los mismos. Un inconveniente es la lentitud del
proceso, ya que se ha de enviar particula a particula y esperar a que se estabilicen en el
receptor. La velocidad también depende de las condiciones del medio, y la distancia a la
que se encuentra el receptor del emisor: si por ejemplo usamos fibra optica para unir un
emisor y un receptor de la marca Toshiba, suponiendo una distancia de 120 kilémetros
entre el emisor y el receptor, la velocidad de transmisién serd menor a 1Kb/s (ver [Sem]).

woo[™ w
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mi

1
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0 50 100
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En la actualidad esto nos proporciona una velocidad de transmision del orden de 10mH Z,
mientras que un ordenador clasico es bastante mas rapido, por ejemplo un procesador intel
15 llega a los 3G Hz. A pesar de este inconveniente, la gran ventaja serd la completa segu-
ridad de que se sabra cuando alguien intenta interceptar la informacién transmitida por
ese canal, esto se debe a que cuando alguien intenta leer un qubit lo perturbaré, ya que no
sabra exactamente en el estado en el que se encuentra el qubit y al medirlo lo transformara.

Por ejemplo, si Alice desea mandar cierta clave a Bob, ella encripta los bits de una clave
aleatoria binaria haciendo uso aleatorio del cambio de base definido por las aplicaciones
fy g, siendo f(1) = |1 >, f(0) =0 >, g(0) =10 > +|1 >y g(1) = |0 > —|1 >. Luego
envia esta clave encriptada en qubits a Bob, que para descodificar usa la inversa de estas
aplicaciones aleatoriamente, es decir Bob tiene dos tipos de receptores, uno que identifica
los qubit en los estados |0 > y |1 > y otro identificara los qubit en los estados |0 > 4|1 >
y |0 > —|1 >. Observamos que tendremos ciertos estados de qubits para los que las apli-
caciones inversas de f o g no estan definidas, es decir el receptor de Bob no es capaz de
identificar el estado exacto y le asigna el valor 0 o el 1 en la misma proporcién. De esta
forma, Bob obtiene una clave en la que el 75 por ciento de los bits son correctos, aunque
solo el 50 por ciento han sido desencriptados con la misma aplicaciéon con la que se en-
cripté. A través de un canal clasico, Alice y Bob realizan un estudio muestral para eliminar
estos bits que han sido desencriptados con distinta aplicacion que la usada por Alice para
encriptar. Este estudio muestral les proporcionard también la posible intrusiéon de Eve en
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el sistema, pudiendo asi desechar la clave y comenzar de nuevo el proceso. Una vez que
obtienen una clave que consideran segura, haran uso de la teoria de cédigos correctores
para eliminar ciertos posibles errores generados por el mismo canal. Todos estos procesos
de seguridad se engloban en el protocolo BB84, el protocolo de criptografia cuantica maés
comtn, propuesto por Charles Bennett y Gilles Brassard en 1984.

Sin duda, estamos ante un campo de la ciencia en pleno desarrollo. Si a principios del
siglo XX tuvo lugar una revolucién con la introduccién de la teoria cuantica formulada
por Planck, Heisenberg y otros fisicos tedricos, ahora estamos en el camino de realizar
la segunda revolucién, impulsada por la gran inversién en este campo de investigacion.
En particular, Europa tiene en marcha un plan de inversién para el ano 2018 de 1.000
millones de euros para diferentes proyectos relacionados con la cuantica, principalmente
en el campo de la computacién, donde se espera una mejor eficiencia de los ordenadores
cuanticos. Por otra parte la empresa IBM ha creado la Quatum Ezperience, un simulador
cuantico en la nube, de libre acceso, que trabaja con 5 qubits. Google y la Nasa adqui-
rieron en 2013 un ordenador cuantico, de la marca D-wave, por 15 millones de euros que
trabaja con 9 qubits y 1000 puertas légicas, lo que le proporciona una gran potencia de
procesador. En la sede de Google en Silicon Valley, donde esta instalado el D-Wave 2X,
colabora un grupo de la Universidad del Pais Vasco, dirigido por Enrique Solano, respon-
sable del grupo de Tecnologia Cuédntica para Ciencias de la Informacion de la UPV, que
coment6 para El Pais (noticia del 13 de junio de 2016): Para Google estas mdaquinas son
estratégicas, su objetivo es que puedan resolver problemas de inteligencia artificial, sobre
todo para el reconocimiento de imdgenes, pues sus algoritmos actuales dan problemas que
creen que pueden resolver con un ordenador cudntico. Estos ordenadores pueden usarse
para problemas muy complejos en economia, demografia, simulacion de pruebas nucleares
sin necesidad de explosiones, estudios de aerodindmica que no podrian hacerse en ningun
tunel de viento existente. ... Casi todos estos problemas se basan en las mismas ecuaciones
no lineales que los ordenadores comunes no pueden atacar y estos si. Dos grandes incon-
venientes de los ordenadores cuanticos es su coste elevado y las condiciones fisicas en las
que los qubits han de ser procesados: para hacernos una idea, el ordenador de Google y
la Nasa ha de estar a una temperatura de —273°C". Es por ello que, aunque estemos en el
camino de la revolucion cudntica, la computacién clasica atin tiene un papel que jugar y
sigue siendo interesante el estudio de criptosistemas basados en la misma.
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Grobner basis and cryptography

Polynomials in several variable

Polynomials are natural objects to use in cryptography so let's define
P := K[x1, -+ ,x,] the ring of polynomials on n variables over the field K,
usually Fy:

P:=K[x1,...,xn]= Zav'xv,aVEKn
veNn
To order the monomials of a polynomials in several variables we define a
term ordering as a partial ordering < on N” such that:
i) < is a total ordering.
ii)0 < v for every v; € N”,
i) < v then vy + v < vp + v for every v, v, v € N”.
We use the lexicographic order, x = (x1,+++ yx0)sy = (y15°++ »yn). Then
x > ex v If and only if the left-most nonzero entry of x — y is non negative.
The initial term of a polynomial f =}~ . a, « x* is defined as
ms(f,) = g and w = maxs{v e N": ay # 0}
» Division Algorithm:
Let £y, o fm € P\{0} and < a term ordering on N". Then there exists
a1y eeeyamyr € Psuchthat f = a3 -Aq 4 -+ + ap - fy + r, where r = 0 or
none of the terms in r is divisible by in<(f), +++y in<(fm). Futhermore
ins(a,‘ e f,) S inS(f) if aj o fj ;ﬁ 0.

If F = {A,+- ,fn} then we denote by " and we call it normal form.

Grobner basis

> A set of non-zero polynomials F = {f,--- ,f,} C Pis called Grobner basis
for an ideal / of P respect to a term ordering <, if F C / and for every f € |
there exist some £ such that in< () is divisble by in< ().

» Buchberger algorithm: Input: F = {f,+++ ,fn} C P, ; non-zero for

= 1’ ceeum

Output: 6 = {e1,+++

Inicialization: ¢ := F, ¢ = {{#, i}, #

yar} a Grobner basis for | =< fiy«++ 4 fm >.
fi € G} while: ¢' # O do Choose

{6} € ¢' ¢’ := ¢\ {#, £} and h := (s(%,£))C. Ifn # O then
¢" 1= 6" |J{u, n}, for every u € G and ¢ := ¢ | J{r}.

Reduced Grobner basis

» A Grobner basis ¢ = {f,--- ,fn} is called minimal Grobner basis if:
1.in< () | in< () for every i # j.
2. The coefficient of in<(£) is one for i = 1,--- , m.
This concept is still not unique.
> A reduced Grobner basis 6 = {f,+++ ,fn} is a minimal Grobner basis such
that any term of f; is divisible by some in<(f).
> Reduced Grébnerr basis algorithm Let | be an ideal on P. Input
GE= {g], -+ , g} a minimal Grébner basis of I.
Output ¢’ a reduced Grébner basis of |
do gil = coef(g)g" "= G”Ug,, = 1
dosf = ()¢, 1= Ul =1,

Geometric ingredients

> Let K be a field and A, - - - , £, polynomials in the ring K[x1,+++ ,x,]. Then
the set V(Ayeees ) = {(a15 ooy an) € K" ¢ £i(a1y eey an) = 0, for every
= 1,...,s} is the affine variety defined by f, ..., ;. And the set
/(v) = {f € Klx1y ey xn] 2 F(a1y oeey an) = 0, for every (a1 ...pan) € V}is
the ideal of V.
Now we can define the radical of an ideal is

{f : ™ € 1 for some integerm > 1} and it is denoted by 1/(/).

Shape Lemma: Let k be an algebraic closed field and / an finite radical ideal
on K[xiy+++ yxa]. Suppose that v(/) has m points with pairwise different x,
coordinate is not equal for every points. Then the reduced Grobner basis of /
with respect the lexycographic order, is the set:

{gl = Xin aF hl(xn)’g2 =x + hZ(Xn)a 280 = Xp aF h,-,(x,-,)}, where

hy -+« 5 hy € Fglxa] of degree less or equal to m — 1.

Polly Cracker Cryptosystems

The Polly Cracker Cryptosystems are based on the Grébner basis theory,
exactly its private key is a Grobner basis, or a point of the variety defined by
an ideal.

Abstract Polly Cracker:

Public Key: A set of polynomial, F = {A, -+ ,fn}, fi € P.

Private Key: A point b € K", such that ) is a zero of the ideal

=< fly- o fm >, P € V(1).

Encryption: Bob sends a message m € k, he chooses an arbitrary polynomial

h € I and he computes ¢ := m + h.

Decryption: Alice evaluates the polynomial ¢ on % and she gets the message

m.

The security of this cryptosystem is based on the hardness of compute a zero

of the ideal /, that it can be translate to solve an algebraic equation system.

1. Alice must choose "well” the polynomials on F.

2. Take the set of polynomials F as a transcription of a NP-complete problem.

3. First proposal: Koblitz and Fellows studied the problems based on graph
theory.

Barkee Cryptosystem:

Public Key: An ideal I =< A,+-+ ,f, >, i € P and a subset of normal

forms v = {e1,++ , &} on P with respect to the ideal /.

Private Key: The Grobner basis G of /.

Encryption: Bob sends a message m € kg1 + - - - + Kg,, he chooses an

arbitrary polynomial » € 1 and he computes ¢ := m + ».

Decryption: Alice compute the remainder of the division algorithm, (c)¢, and

she gets the message m.

Grobner basis attack

Suppose that now on a public key criptosystem there is a hacker, Eve, that
intercept a ciphertext and she is going to try to decipher the message. As
she knows the public key she can describe the cipher mapping

€ : 7 — 73, using polynomials fi, ..., s € Za[x1, .., xn], where the
indeterminates x, ..., x, correspond to the plaintext bits. Suppose that Eve
gets a ciphertext ¢;, 1 < i < s, if she is able to solve the equation system
(x5 oeeyxn) = i, 1 < i <'s, she will have the plaintext.

Then the problem has been reduced to solve a polynomial equation system.
Alice takes the ideal 1 =< f,--- , f > and she computes a reduced
Grobner basis respect to the lexicographic term ordering. Now she brings /
into normal x,-position, so that she can be sure that the last coordinates of
the points of v(/) are pairwise distinct, so the setting of the Shape Lemma
are verified then the reduced Grobner basis ¢ of / has the following shape:
6 ={a—ealxn)s -+ sxn—1 — gn—1(xn), gn(xa) }. If she is able to factorize
gn(xn), it will be easy to calculate the zeros of g,(x,) and substituting these
into the others polynomials g, she will have the points of v(/) and the
solutions of the system.

Conclusions

The Grobner basis theory gives us a tool really useful for cryptoanalysis, but
it does not give us security on cryptosystem, because every system lies on
Grobner basis is susceptible to be attacked. Moreover the develop of
quantum computation make classical cryptosystem unsafer, but there is not
a sufficiently powerful quantum computer able to broke a cryptosystem yet.
Then the classical computation has a role to play and it is interesting its
study for cryptosystem lying on it.




